Aktuelle Pressemitteilung


Collmex schützt Anwender vor Phishing

ERP-Software unterstützt beim Online-Banking mehrstufige HBCI-Verfahren

Saarbrücken, XX.02.2007 – Collmex bietet den Anwendern seiner ERP-Lösungen Collmex basic, plus, pro sowie der Buchhaltungslösung Collmex buchhaltung basic ab sofort noch mehr Sicherheit beim Online-Banking und wirkungsvollen Schutz vor so genannten „Phishing-Attacken“. Dabei versuchen Betrüger, über fingierte E-Mails und Webseiten an die PIN- und TAN-Codes der Nutzer zu gelangen. Die kaufmännische Software des Saarbrücker Unternehmens (www.collmex.de) unterstützt deshalb nun auch mehrstufige HBCI-Verfahren wie „iTAN“, „mTAN“ und „SmartTAN plus“, mit denen Banken die Daten ihrer Kunden schützen. Diese Systeme, werden von immer mehr Kreditinstituten eingeführt. Sie erfordern zur Bestätigung von Überweisungen die Eingabe einer ganz bestimmten, nummerierten oder individuell erzeugten TAN zur Bestätigung von Überweisungen („Zweischrittverfahren“). Kriminelle können so nichts mit einem eventuell ergaunerten Code anfangen.
Die Programme von Collmex verfügen über eine Schnittstelle zum Online-Banking und ermöglichen dadurch, Überweisungen und Lastschriften direkt aus der Buchhaltung heraus im Sammelverfahren zu initiieren. Außerdem können Kontoauszüge abgeholt und in die Buchführung importiert werden. Betrag und Belegtext des jeweiligen Vorgangs werden vom Programm selbstständig aus dem Kontoauszug entnommen und zur Buchung vorgeschlagen. Die Kontierung ermittelt das Programm automatisch aus zuvor gebuchten Umsätzen. Der Nutzer muss den Vorschlag dann nur noch bestätigen. Dadurch wird der Buchungsablauf deutlich vereinfacht und beschleunigt.
„Aktuelle Studien zeigen, dass Betrüger und Kriminelle sich immer ausgefeilterer Tricks und Methoden bedienen, um an persönliche Daten und Kontoinformationen ihrer Opfer zu gelangen“, erklärt Heidi Kühn, Geschäftsführerin von Collmex. „Es ist selbstverständlich, dass wir unseren Kunden im Rahmen des Online-Banking deshalb die höchstmöglichen Sicherheits-Standards bieten. Die Aktualisierung der Software erfolgte für die Anwender dank des OnDemand-Modells automatisch, ohne dass dazu eigene Schritte der User erforderlich waren. Damit ermöglichen wir, dass die neuen Funktionen für jeden Kunden sofort zur Verfügung stehen.“
Die unterstützen Zweischrittverfahren im Überblick:
iTAN: Statt einer beliebigen TAN wird zur Bestätigung einer Überweisung eine bestimmte („indizierte“) TAN auf der Liste abgefragt, also beispielsweise die TAN mit der Nummer 18.
mTAN: Die TAN für die jeweilige Transaktion wird nicht über das Online-Banking, sondern per SMS auf das Handy des Kunden übertragen. Ein potenzieller Betrüger müsste also auch im Besitz des Telefons sein.

SmartTAN plus: Über ein spezielles Kartenlesegerät wird die TAN individuell für jede Transaktion beim Kunden zu Hause erzeugt.
Über Collmex:

Collmex bietet ERP OnDemand-Software für kleine Unternehmen, Selbständige und Freiberufler. Die Produkte umfassen die klassischen Bereiche von Unternehmenssoftware (Buchhaltung, Vertrieb, Lager, Einkauf usw.). Die Nutzung der Software erfolgt über Internet mittels Browser, die Abrechnung per Monatsmiete. Als Spezialist für Online-Lösungen entwickelt und optimiert Collmex seine Produkte ausschließlich für dieses Geschäftsmodell (OnDemand-Software). Das deutsche Unternehmen hat seinen Sitz in Saarbrücken.
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