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Einleitung

Als Auftragsverarbeiter flr betriebliche Anwendungen (Buchhaltung,
Auftragsverarbeitung, Warenwirtschaft usw.) hat die Collmex GmbH, im
Folgenden Collmex genannt, eine besondere Verantwortung fir die Daten
seiner Kunden. Ein Verlust dieser Daten hatte weit reichende Folgen - sowohl
fir unsere Kunden als auch flr Collmex selbst. Aus diesem Grund hat
Collmex die erforderlichen technischen und organisatorischen MaBnahmen
gemaB Art. 32 der DSGVO getroffen, diese Daten nach dem aktuellen Stand
der Technik zu schitzen. Diese Dokumentation beschreibt diese technischen
und organisatorischen MaBnahmen zur Einhaltung und Umsetzung des
Datenschutzes bei Collmex fur die im Auftrag verarbeiteten Daten.

Zutrittskontrolle

Uber die Zutrittskontrolle wird Unbefugten der Zutritt verwehrt zu
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet
oder genutzt werden.

Bei den Raumlichkeiten, in denen sich die Datenverarbeitungsanlagen
befinden, muss unterschieden werden zwischen dem Rechenzentrum,
normalen Blroraumen und dem Backup-Rechenzentrum.

Rechenzentrum

Im Rechenzentrum befinden sich die Server, auf denen die Daten zentral
gespeichert und verarbeitet werden. Die Zutrittskontrolle zu den Servern ist
deshalb von besonderer Bedeutung.

Das Rechenzentrum wird von der PlusServer GmbH betrieben. Mit dem
Rechenzentrumsbetreiber besteht eine Vereinbarung zur
Auftragsverarbeitung. Das Rechenzentrum ist zertifiziert nach ISO 27001 und
PCI-DSS. Standort des Rechenzentrums ist Kdln.

Der Zugang zum Rechenzentrum wird durch den Rechenzentrumsbetreiber
kontrolliert. Im Rechenzentrum hat die Zutrittskontrolle einen sehr hohen
Standard, welcher im Rahmen der Zertifizierung Uberprift wurde und
umfasst unter Anderem folgende Merkmale:

e Prozess benutzerbezogener Authentifizierung (Biometrie oder geistiges
Identifikationsmerkmal)

e Zugang zum Rechenzentrum dber mind. 2 Tlrsysteme

e Vereinzelungsanlage (Kundenzutritt) oder Schleusensystem

e Physikalischer Zugangsschutz mit Protokollierung
(Stahltiren/Sicherheitsschldsser/fensterloser Raum oder gesicherte
Fenster) und eine Alarmierung/Einbruchssicherung
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BlUroraume

BlUroraume sind zum einen die Raumlichkeiten am Firmensitz der Collmex
GmbH in Saarbriicken. Zum anderen ist es einzelnen Mitarbeitern auch
gestattet, mit mobilen Rechnern von anderen Orten aus zu arbeiten (z.B. von
zu Hause aus). In Blroraumen befinden sich normalerweise keine
unverschlisselten Daten. Einzige Ausnahme ist eine temporare Kopie der
Daten einzelner Kunden flr spezielle Support-Aufgaben (z.B. Fehlersuche
mittels Debugger, s. Zugriffskontrolle).

Da in Buroraumen keine unverschliisselten Daten gespeichert werden, ist flr
die Bliroraume keine spezielle Zutrittskontrolle erforderlich. Die
Sicherungsmechanismen entsprechen denen normaler gewerblich genutzter
Raumlichkeiten.

Backup-Rechenzentrum

Als zusatzliches Backup-Rechenzentrum wird ein rdumlich getrenntes
Rechenzentrum genutzt. In das Backup-Rechenzentrum werden die
gepackten und verschlisselten Daten jede Nacht Ubertragen und
ausschlieBlich verschlisselt gespeichert. Das Kennwort zur Entschlisselung
ist nur Mitgliedern der Geschaftsfihrung von Collmex bekannt. Ein Zugriff
auf die Daten von anderen Personen kann ausgeschlossen werden. Flr das
Backup-Rechenzentrum ist deshalb keine spezielle Zutrittskontrolle
erforderlich.

Zugangskontrolle

Uber die Zugangskontrolle wird verhindert, dass Datenverarbeitungssysteme
von Unbefugten genutzt werden kénnen.

Server im Rechenzentrum

Nur auf den Servern im Rechenzentrum sind die Daten zentral und
unverschlisselt gespeichert. Die Zugangskontrolle zu diesen Servern ist
deshalb von besonderer Bedeutung.

Die Server im Rechenzentrum verfligen zur Administration Uber
entsprechende Benutzerkonten. Die Administration der Server erfolgt Gber
das Internet Gber ein verschlisseltes Protokoll. Die Kennwdrter flr diese
Benutzerkonten sind nur der GeschaftsfiUhrung bekannt. Zusatzlich gibt es
ein Administrator-Konto flr den Zugriff von Mitarbeitern des Rechenzentrums
zur Ausfihrung von Arbeiten im Rahmen des vertraglich vereinbarten
Service-Managements.
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Um unautorisierten Zugang zu verhindern, sind die Rechner zudem Uber zwei
hintereinander geschaltete Firewalls geschitzt. Bei der ersten Firewall
handelt es sich um eine externe hardwarebasierte Firewall, bei der zweiten
Firewall um eine softwarebasierte Firewall. Beide Firewalls sind so
konfiguriert, dass nur der Datenverkehr zugelassen ist, der fir den Betrieb
der Software zwingend erforderlich ist.

Zugang zu anderen Datenverarbeitungsanlagen

Der Zugang zu den Rechnern in den Blroraumen wird Uber Benutzerkonten
kontrolliert. Hierzu hat jeder Mitarbeiter ein eigenes Benutzerkonto sowohl
fur den lokalen Rechner, als auch flUr die Verwaltungssoftware, mit deren
Hilfe auf die Kunden- und Verwaltungsdaten im Rahmen des Supports
kontrolliert zugegriffen werden kann (s. Zugriffskontrolle).

Zugang zu dem Server im Backup-Rechenzentrum haben nur Mitglieder der
Geschaftsfuhrung.

Zugriffskontrolle

Die Zugriffskontrolle gewéahrleistet, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden
kénnen.

Zugriff auf Kundendaten durch Support-Mitarbeiter

Support-Mitarbeiter haben immer nur Zugriff auf die Daten, die sie im
Rahmen ihrer Tatigkeit gerade bendétigen. Die Mdglichkeit des gleichzeitigen
Zugriffs auf alle Daten ist den Mitgliedern der Geschaftsfihrung vorbehalten.

Zur Kontrolle des Zugriffs auf die Daten verfligt jedes Kundenprogramm Uber
einen eigenen Service-Benutzer. Benutzernamen und Kennworter der
Service-Benutzer sind in der Verwaltungssoftware gespeichert und kénnen
vom Kunden nicht geandert werden. Support-Mitarbeiter mit Zugang zur
Verwaltungssoftware kdnnen den Service-Benutzer und das Kennwort
jederzeit einsehen und sich Uber die Verwaltungssoftware am
Kundenprogramm anmelden. Der Support-Mitarbeiter kann Uber einen
Internet-Browser das Programm genau so benutzen, wie es auch dem
Kunden selbst mdglich ist.

Der Service-Benutzer ist normalerweise gesperrt und kann nur durch den
Kunden selbst entsperrt werden. Durch das Entsperren des Service-
Benutzers gewahrt der Kunde dem Support-Mitarbeiter Zugang zu seinen
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Daten. Sperrt der Kunde den Service-Benutzer nach Abschluss der Service-
Arbeiten nicht selbst, so wird der Service-Benutzer spatestens nach funf
Tagen automatisch gesperrt. Ausnahme: Bei Endkunden, die Uber
Wiederverkaufer abgerechnet werden (z.B. Steuerberater), ist der Service-
Benutzer immer entsperrt, um dem Wiederverkaufer jederzeit Zugriff auf das
Programm des Endkunden zu ermdglichen.

Flr einige speziellere Support-Aufgaben ist es erforderlich, auf technischer
Ebene auf die Daten zuzugreifen (z.B. zur Fehlersuche mittels Debugger). In
diesem Fall meldet sich ein Mitglied der Geschaftsfliihrung auf dem Server im
Rechenzentrum an und stellt die Daten des betroffenen Kunden dem
Support-Mitarbeiter als lokale Kopie zur Verfligung. Die Mitarbeiter sind
angewiesen, direkt nach Abschluss der Service-Arbeiten die lokale
Datenkopie wieder zu l6schen.

Collmex hat mit jedem Mitarbeiter eine schriftliche Vereinbarung tber die
sichergestellt wird, dass Daten nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden. Diese Verpflichtung gilt auch nach Beendigung der
Tatigkeit fort.

Zugriff auf Sicherungskopien

Sicherungskopien werden grundsatzlich mit einem gangigen und als sicher
geltenden Verfahren auf den Servern im Rechenzentrum verschlisselt. Das
Kennwort zur Entschllisselung der Sicherungskopien ist nur den Mitgliedern
der Geschaftsfiuhrung von Collmex bekannt. So ist sicher gestellt, dass nur
befugte Personen Zugriff auf die Kunden- und Verwaltungsdaten haben, auch
wenn unbefugte Personen Zutritt oder Zugang zu einer Sicherungskopie
erlangen sollten.

Weitergabekontrolle

Die Weitergabekontrolle gewéhrleistet, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wéhrend ihres Transports oder ihrer
Speicherung auf Datentrdger nicht unbefugt gelesen, kopiert, verdndert oder
entfernt werden kénnen, und dass Uberprift und festgestellt werden kann,
an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Datenlibertragung vorgesehen ist.

Die Weitergabekontrolle wird bei Collmex durch den einzigen Speicherort der
Kunden- und Verwaltungsdaten im Rechenzentrum und die restriktive
Zutritts- und Zugangskontrolle zu diesem Speicherort sichergestellt. Das
unbefugte lesen, kopieren, verandern oder entfernen von im Rechenzentrum
gespeicherten Daten durch den Rechenzentrumsbetreiber ist vertraglich
ausgeschlossen.
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Die Daten werden nur in verschlisselter Form nach auBerhalb des
Rechenzentrums Ubertragen oder in verschllsselter Form auBerhalb des
Rechenzentrums gespeichert. Das Kennwort zur Entschlisselung der Daten
ist nur den Mitgliedern der Geschaftsfihrung bekannt, so dass eine
unberechtigte Weitergabe ausgeschlossen werden kann.

Eingabekontrolle

Die Eingabekontrolle gewéhrleistet, dass nachtréglich tUberprift und
festgestellt werden kann, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden
sind.

Die Eingabekontrolle wird bei Collmex zum einen uUber Protokolldateien
gewahrleistet. Die Protokolldateien sind Textdateien und Teil der Daten. Sie
sind nur nach Anmeldung auf dem Server im Rechenzentrum einsehbar oder
nach auspacken der verschlisselten Sicherungen. In den Protokolldateien
sind samtliche Eingaben aufgezeichnet, die Kunden oder Mitarbeiter Uber das
https Protokoll in Kunden- oder Verwaltungsdaten gemacht haben. Die
Aufbewahrungszeit fur die Protokolle betragt mindestens ein Jahr.

Zum anderen haben Kunden die Mdglichkeit in ihrem Programm selbst zu
sehen, welcher Benutzer zu welchem Zeitpunkt einen Datensatz (z.B. Kunde)
zuletzt geandert hat.

Auftragskontrolle

Die Auftragskontrolle stellt sicher, dass personenbezogene Daten, die im
Auftrag verarbeitet werden, nur entsprechend den Weisungen des
Auftraggebers verarbeitet werden kénnen.

Als einziger Datenverarbeiter mit mdglichem Zugang zu den Daten ist die
PlusServer GmbH als Rechenzentrumsbetreiber beauftragt. Mit dem
Rechenzentrumsbetreiber besteht eine schriftliche Vereinbarung zur
Auftragsverarbeitung Uber die sichergestellt ist, dass die Daten nur
entsprechend den Weisungen von Collmex verarbeitet werden. Eine Nutzung
oder Weitergabe der Daten durch Mitarbeiter des Rechenzentrums ist
vertraglich ausgeschlossen.

Support-Auftrage werden beim Rechenzentrumsbetreiber nur durch
Mitarbeiter der Geschaftsfihrung von Collmex in das Auftragssystem des
Rechenzentrumsbetreibers eingestellt. Die Auftrage von Collmex an das
Rechenzentrum liegen damit schriftlich vor und kédnnen nachtraglich
Uberprift werden.
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Verfuigbarkeitskontrolle

Die Verfliigbarkeitskontrolle gewéhrleistet, dass personenbezogene Daten
gegen zuféllige Zerstérung oder Verlust geschiitzt sind.

Die Verfligbarkeit der Daten wird durch ein mehrstufiges Sicherungskonzept
gewahrleistet. Die erste Stufe bilden die Server selbst mit ihren gespiegelten
Festspeichern (RAID). Der Ausfall eines Festspeichers hat damit keinen
Datenverlust zur Folge. Defekte Festspeicher kénnen im laufenden Betrieb
ausgetauscht werden (Hot-Plug). Der Status des RAID-Systems wird vom
Rechenzentrumsbetreiber regelmaBig Uberwacht. Bei einer Netzwerk- oder
Hardware-Stérung behebt der Rechenzentrumsbetreiber das Problem
selbstandig im Rahmen des vertraglich vereinbarten Service-Managements.

Als zweite Sicherungsstufe werden die Daten jede Nacht komprimiert,
verschlUsselt und auf ein dafiir vorgesehenes Backup-System des
Rechenzentrumsbetreibers kopiert.

In der dritten Sicherungsstufe wird die verschlisselte Datenkopie zusatzlich
im raumlich getrennten Backuprechenzentrum archiviert. Optional wird die
Sicherungskopie zusatzlich in den Blroraumen gespeichert.

Im Rechenzentrum bieten vollklimatisierte Sicherheitsraume Schutz vor Gas,
Wasser und Feuer. Der zusatzliche Speicherort im Backuprechenzentrum
sichert dartber hinaus auch gréBte anzunehmende Unfdlle ab, wie z.B. einen
Flugzeugabsturz in das erste Rechenzentrum.

Getrennte Verarbeitung

Die getrennte Verarbeitung gewéhrleistet, dass zu unterschiedlichen
Zwecken erhobene Daten getrennt verarbeitet werden kénnen.

Der getrennten Verarbeitung kommt bei Collmex eine besondere Bedeutung
zu, da die Daten vieler Kunden gleichzeitig auf einem Server verarbeitet
werden.

Zur Gewahrleistung der getrennten Verarbeitung sind die Daten
unterschiedlicher Kunden auf dem Server nach Verzeichnissen getrennt
gespeichert, d.h. fir jeden Kunden existiert ein eigenes Verzeichnis, in dem
nur die Daten dieses einen Kunden gespeichert sind.

Flr jeden Kunden existiert eine eigene Datenbank und ein eigener
Betriebssystem-Prozess, in dem nur die Daten dieses einen Kunden
verarbeitet werden. Daten unterschiedlicher Kunden werden nie gemeinsam
in einem Betriebssystem-Prozess verarbeitet oder in einer gemeinsamen
Datenbank verwaltet, sondern sind stets strikt getrennt.

8



